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PROBLEMI FIRMA NON VALIDA NEI MESSAGGI PEC in Outlook
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--Questo & un Messaggio di Posta Certificata-- —
Il giorno 83/18/2812 alle ore 13:87:12 (+8268) il messaggio con Oggetto
“avvenuta certificazione dells casells [N ;- hivorldpec. it" & stato inviato dal
mittente "comunicazionigpec.aruba.it”
e indirizzato a:
architettitrevisof NG
Il messaggio originale & incluso in allegato, per aprirlp cliccare sul file “"postacert.eml”
{nella webmail o in alcuni client di peosta 1'allegato potrebbe avere come nome 1'oggetto del
messaggio originale). =
L allegato daticert.xml contiene informazioni di servizio sulla trasmissione
L'identificativo univoco di guesto messaggio &:
opec?271.201216031238712.18636.61 .1 . 368@0ec. aruba. it
v

softo I'oggetto compare:
Firmato da: Sono stati rilevati problemi per la firma. Fare clic sul pulsante della firma per visualizzare
¥

idettagli. Compare I'icona:

Cliccare sull'icona e si aprird questa finestra:

Firma digitale: non valida

Ogaetkal POSTA CERTIFICATA: Avvenuka certificazione della casellz
Da: Per conta di; comunicazioni@pec. aruba.it

Firmato da:  posta-certificatai@mpec, aruba.it
ﬁ La fFirma digitale del messaqaqio non & valida o attendibile,

Per ulkerioti informazioni sul certificato ukilizzako per la firma

digitale del messaggio, Fare clic su Dettagl,
Cettagli,.. | F

[ ] Awvisa prima di aprire il messagaio con firma digitals in casa di errari,




Vedo il dettaglio dell’errore:

Proprieta protezione deiinessaggi

@ Oggetto:  POSTA CERTIFICATA: Awvenuts certificazione dells casella silvia.baldassad

I messaggi possano contenere vari livelli di crittografia e firma digitale, Oani livello’ di firma
digitale pud contenere pil Firme.
Livelli di protezione
Selezionare un livello per visualizzarne la descrizione:
0 Qggetko: POSTA CERTIFICATA: Avwvenuta certificazione della casella *@arclg
@D Livella firma digitale
0 Firmatario: posta-cerkificatam ariba, it

A | 2l
Descrizione;

=1

Errore: |

Impossibile coreealidare il certificato utlizzato per creare |a firma in quanto la certificazione — |
non & disponibile o mon & valida, |
Tl cavkific sbe iblins sbn ner ceaara ls Firme noe e la coevabbe necnviak s di obilisse e 0|

Fer wisualizzare ulkeriori informazioni o apportare modifiche al livello selezionata, utilizzare i
pulsanti seguenti;

[MndiFica fiducia. .. ] [ Dietkagli... ] [ansidera atkendibile autorita di certificazione. .. ]

[ Jawvisain caso di ervori nella posta elettronica con firma digitale

Dettaglio della firma:

Firma

4 | Generale | Dettagl

Informagzioni firma

Formato messaggi:  5/MIME

Firmato da: posta-certificata@pec, aruba.it

1
Stato firma: Errare: Problemi nella convalida del = /
Ora firma: 13.07.12 03/10/2012

Algoritmo con classifisHAL

Algoritmo della firmaRSa (1024 bit)

] 3 i
' Informazioni sul certificato

Emesso da: DigitPa CAl

Stato certificato: Errare: Impossibile convalidare il /
1 visualizza certificata, ..
!




Cliccare su ‘"visualizza certificato™:

Visualizza certificato EIEI /

Generale | Detiagi Percoiso cerbficazions | Attendbilia

Perconzo cartficazions
) Baltimore CyberTrsst Float
G DigiPA CaT
]| Posta Ceitficals ARLIBA PEC

Skato certificato;
Cestficato non valkdo per o scopo selezionsto

Visualizzo il percorso di certificazione.
La cosa piU importante € che compare in questo caso che Aruba & contenuta nella DigitPA:

sito della Pubblica Amministrazione dove c’é I'elenco del certificatori autorizzati alla gestione e
creazione delle caselle di posta elettronica certificata:

http://www.digitpa.gov.it/pec

Dopo aver verificato che I'autoritd emittente del certificato della casella pec & presente
nell’elenco, dichiaro che la pec che mi € arrivata & attendibile.

Questo che ad un primo momento sembra una difficoltd, in realtd &€ un meccanismo di sicurezza in
piu, perché il destinatario ha la possibilita di verificare il mittente e la validita del certificato del
mittente.

Ovviamente non va fatto ogni volta che ricevo una pec, poiché tuttii messaggi che hanno il
certificato emesso dallo stesso ente viene riconosciuto, quindi basta renderlo attendibile una volta
sola.



Decido di considerare attendibile I'autoritd che gestisce la pec del messaggio che ho ricevuto:

Visualizza certificato

Generale | Dettagl | Percorso cettificazione | Attendibilita

Lo stako di attendibilitd indica I'attendibilicad dell'individuo, del gruppo o della
societd ai quali il certificato & skato rilasciato, I certificato pud essere
utilizzako per gli scopi specificati come l'inviofricezione di posta elettronica,
['attendibilita di un sito Web dotato di kale certificato e altro ancora.

Certifizato considerato attendibile per

Crittografia e autenticazione posta elettronica

Modifica attendibilita
) Usa attendibilita dell'emittents /

(%) Conzidera il certificato attendibile

{3 Man considerare il certificata atrendibile

Quindi OK



Si apre la scheda del deftaglio della firma:

Firma

Generale iDettagIl

E Informazioni firma

Firmato da: posta-certificata@pec. aruba.it
Stato firma: oK

Ora firma: 13,0712 03/10/2012
Algoritmo con classifisHAL

Algoritmo della firmaR54 (1024 bit)

Bz 1

Emesso da: DigitP4 cn:/
Stato certificato: oK
Eu'-._iisualizza certificato, ., |

-

Vedo che stato della firma e del certificato ora sono OK

Formato messaggi:  5/MIME
| —

===4 Informazioni sul certificato /



Quindi chiudo e compare I'ultima finestra di conferma attendibilita:

e

Proprieta protezione dei messaggi

E Oggetto;  POSTA CERTIFICATA: Avvenuta certificazione della casella silvia,baldassai

T~

I/E': 9 3 @ % |5 POSTA CERTIFICATA: Ayvenuta certificazione della casella INIm———archivoridpecithvl - = X
|
: | Messaggio (7]
= x % x L3 Spesta nella cartella = || & Blocca mittente E_J I @ #
i é i ﬁ o [ Crea regola &, Elenchi indirizzi attendibili ~ == ]
Rispondi Rispondi Inoltra || Elimina . . Categorizza Compieta Segna come || Trova
SRkt 2] Altre azioni v L2 Attendibils . = da leggere =
Rispandi Azigni Paosta indesiderata £ Opziani e I
Da: Per conto di: comunicazioni@pec.aruba.it [posta-certificata @pec. aruba.it] Inviato: lunedi03/10/2012 9.06
A -
£
Cggetto: POSTA CERTIFICATA: Avvenuta certificazione della casella SN = archivorldpec.it
Firmato da: posta-certificata@pecaruba.it ﬂ
| Messaggio (&) daticertxml A postacert.eml (214 KB}

r
1 messaqgi possona contenete vari livelli di crittografia & firma digitale. Cgni livella di firma
digitale pud contenere pid firme,
Livelli di protezione
Selezionare un livello per visualizzarne la descrizione:
i
" Livello firma digitale
" Firmatario; posta-certificata@pec, aruba,it
kL

£ | >

Descrizione:

=

<«

faTs messaqqgio firmata,

Per visualizzare ulteriori informazioni o apportare modifiche al ivello selezionato, utilizzare i
pulsanti seguenki: i

~ertificazione, .

[ &wvisa in caso di errori nella posta elettronica con Firma digitale

Olire a essere spuntato con il verde, mentre prima era selezionato con un punto esclamativo in
rosso, vedo nella descrizione OK messaggio firmato

Le mail che arrivano dallo stesso certificatore, ora sono a posto con la firma:

|+ 1

--Questo & un Messaggio di Posta Certificata--

Il giorno ©8/16/2812 alle ore 89:05:49 (+02080) il messaggio con Oggetto

"Avvenuta certificazione della casells IMENEEESSG:rchiworldpec.it” & stato inviato dsl
mittente "comunicazioni@pec.arubs.it”

e indirizzato a:

e

I1 messaggio originale & incluso in allegato, per aprirlo cliccare sul file "postacert.eml”
{nella webmail o in alcuni client di posta 1l'allegato potrebbe avere come nome 1'oggetto del
messaggio originale).

L'allegato daticert.xml contiene informazioni di serwvizio sulls trasmissione
L'identificativo univoco di guesto messaggio &:
0pec271.268121688696540.27282.84.1 . 38@0ec. arubs. it




